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C. SEGURIDAD APLICACIONES

C1. Resumen opciones seguridad disponibles en RUNAPLI e INTEGRADAS
· Uso entorno seguro ssl con HTTPS.

· Conexiones disponibles:

· Solicitud de usuario/passsword. La password siempre se encripta.

· Validación con active directory.

· Integración Windows.
· Llamada a programas siempre en modo POST, y GET limitados. No se traspasa nunca identificadores de sesión en la URL, excepto con un parámetro único, siempre encriptado. Por ejemplo, en el caso de documental, para acceder a un documento concreto, se puede acceder mediante una URL con GET, limitada al paso de un único parámetro HPARA encriptado, con el conjunto de parámetros requeridos, que tras desencriptarse se activan como POST.
· No se permiten otros modo de acceso distintos de POST, GET.

· Seguridad de contraseña, configurable por administrador para definir la dificultad de la contraseña, adaptable mediante variables de entorno, a las políticas de seguridad de la empresa. Se puede activar el olvido de password, en cuyo caso se genera y se envía a la dirección del propio usuario.
· No se utilizan COOKIE para almacenar información, por ejemplo, password, o identificación de sesión.
· Limitación de TIMEOUT de una sesión. El administrador puede decidir el tiempo máximo de INACTIVI-DAD.
· Configurable el deshabilitar la tecla RETROCEDER del navegador.
· Configurable el deshabilitar el botón derecho del navegador, para impedir, entre otras acciones, el acceder al código fuente HTML de una ejecución.
· Limitar el número máximo de SESIONES en ejecución por usuario.
· Liberar SESIONES en ejecución de usuario al cerrar sesión o TIMEOUT de la misma.
· No permitir que un usuario pueda conectarse a las aplicaciones desde múltiples ordenadores (direc-ciones IP).

· Acceso a datos desde servidor de aplicaciones a servidor de base de datos siempre encriptado: ISERIES, SQLSERVER, ORACLE,…. Esto nos permite que cualquier consulta del tráfico de datos por red con sniffing está siempre encriptado en nuestra propia red. Las aplicaciones estarán también en SSL. 
· Cuando se accedan a multiples tipos de base de datos se incluye operación PING, que asegura la disponibilidad de todos los tipos de base de datos accedidos en línea.
· Control por aplicación de cualquier posible error de IIS.

· Control de ejecución e histórico. Se dispone en ‘tiempo real’ de todas las ejecuciones que se están haciendo sobre el aplicativo. Además se puede ver el histórico de las mismas.
C2. Seguridad contraseñas. Activación de política seguridad.
Se aporta un sistema de gestión de contraseñas eficaces e interactivas para asegurar la calidad de las mismas. Este mecanismo se activa con la definición de variable de entorno. Para su correcta gestión, se establecen los siguientes criterios de control y uso:

· Contraseñas individuales para cada usuario con el fin de establecer responsabilidades.

· El usuario final puede cambiar su propia contraseña.

· No se permiten cuentas de usuario sin contraseña.

· Una contraseña no puede coincidir nunca con el nombre del usuario o su identificación en el sistema.

· La contraseña ha de tener un mínimo de caracteres, (por ejemplo 8).

· Se requiere cambio de contraseña inicial en la primera conexión.

· Se puede establecer un cambio obligado de contraseña una vez trascurridos n días (p.e. 90 días).

· Respecto al contenido de la contraseña, se puede requerir número mínimo de: números, letras mayúsculas, letras minúsculas o signos punto. 
· No se permite la reutilización de las n últimas contraseñas aportadas (p.e. las 4 últimas).

· El número de intentos consecutivos fallidos puede limitarse (p.e. a 5 intentos). En caso de haberse superado dicho límite la cuenta se bloquea indefinidamente y el usuario debe solicitar su desbloqueo y nueva contraseña al administrador del entorno.

· Las contraseñas nunca se muestras en pantalla.

· Las contraseñas nunca se almacenan en forma visible, siempre están encriptadas.

· Nadie excepto el propio usuario, puede ser conocedor de su contraseña.

· Se puede activar mecanismo de olvido de contraseña, en cuyo caso se regenera automáticamente la misma y se envía ‘exclusivamente’ al correo asociado a la cuenta.

Variables entorno asociadas a la seguridad de contraseñas: 

	VARIABLE
	Características
	Valor

	PASS_CONTROL
	Indica si se activa este mecanismo de gestión de contraseñas. Su valor debe ser ‘S’
	S/N

	PASS_NREUTILIZA
	Fuerza el historial de contraseñas. Se revisará que la nueva contraseña aportada no coincida con las N últimas aportadas (siendo N el valor aportado a esta variable entorno)
	N

	PASS_NREINTENTO
	Número máximo de reintentos permitidos para aportar la contraseña, antes de bloquear la cuenta. Si no se indica o vale 0, no se bloqueará
	N

	PASS_MINLONGI
	Activa la mínima longitud en caracteres de contraseña exigida en el cambio de la misma. Su valor representa el número mínimo de caracteres de cualquier contraseña.
	N

	PASS_MAXLONGI
	Máximo número de caracteres permitida en la contraseña entrada por el usuario.
	N

	PASS_NMAXDIAS
	Indicará el número máximo de días de vigencia de una contraseña para un usuario. 
	N


	PASS_MINNUM
	Número mínimos de caracteres exigidos en el contenido de la contraseña. Si no está informado o es 0, no se requieren número, aunque se pueden aportar. Pero si por ejemplo su valor es 2, entoces se requiere al menos 2 números en cualquier posición de la password.
	N

	PASS_MINMAYUS
	Número mínimo de caracteres en mayúscula que ha de figurar en el contenido de la contraseña. Si no está definido o es 0, no se requiere.
	N

	PASS_MINMINUS
	Número mínimo de caracteres en minúsculas de la contraseña.
	N

	PASS_MINPUNTOS
	Número mínimo de caracteres puntos incluidos en la contraseña.
	N

	PASS_OLVIDO
	Activar la posibilidad de solicitar el envio de una nueva contraseña autogenerada al mail asociado a la cuenta del usuario. Puede ser S ó N. Si no está definida no se asume.
	S/N

	PASS_CUERPO_OLVIDO
	Cuerpo asociado al envio mail, en el caso de solicitar el olvido de contraseña. Ha de existir.
	Nnnnnnn

	NO_IGUALID
	No permitir el identificador del usuario
	S/N
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En el ejemplo anterior se muestra que si un usuario olvida su passoword puede volverla a solicitar. El sistema le enviará un mail a su dirección de correo (el cuerpo del mismo es totalmente definible por el administrador).
C3. Mostrar código HTML

Todos los navegadores permiten acceder al código fuente de la página que se está ejecutando. Por ejemplo, desde IEXPLORER, sobre la pantalla HTML, pulsar botón derecho, y después ‘Ver código fuente’.
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Por defecto, en GERAPLI no permitirá acceder a dicho código fuente (es decir, desactiva por completo el poder pulsar botón derecho del navegador). Puede ser interesante activarlo en entorno de desarrollos de aplicación, pero no en entorno de ejecución de usuarios. Esto se consigue activando la variable entorno de seguridad SEGU_MOSTRAR_HTML = S
	VARIABLE
	Características
	Valor

	SEGU_MOSTRAR_HTML
	Por defecto, N (o blanco)  no muestra fuente HTML. Con valor S, si se mostrará.
	N/S


Para que cualquier programa adicional desarrollado se comporte de la misma forma que anteriormente indicada, tendrá que incluir las siguientes líneas de código antes de poner </HEAD>

	      $mostrar_html=$conn->entorno['SEGU_MOSTRAR_HTML'];

      if ($mostrar_html!='S') {

         echo "<script language=javascript for=document event=oncontextmenu>return false</script>\n";

      }

      echo "</head>\n\n";


C4. Deshabilitar tecla anterior de EXPLORER

Todos los navegadores de forma automática se van guardado el histórico de ejeciciones que realiza el usuario. Dado que las pantalla, pueden actualizar datos, para evitar efectos laterales no deseados se puede deshabilitar la tecla de retroceder del navegador, de forma que todas las acciones están controlada y no se permite la ejecución de un proceso anterior (que además ya se ejecuto).

Por defecto, GERAPLI, bloquea el uso de la tecla retroceder del navegador. Esto significa que no permite ir a la pantalla inicial, ni hace petición nueva al servidor. Se puede activar que si se permita retroceder en la aplicación informando la siguiente variable de entorno:

	VARIABLE
	Características
	Valor

	SEGU_RETROCEDE
	Por defecto, b o N, no permite retroceder en la ejecución de pantallas ya ejecutas. Con valor ‘S’, si se permite.
	N/S
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Tras pulsar la tecla de retroceder volvemos a la misma pantalla.

Comprobado en navegadores: Explorer, Opera, Firefox, Chrome
Para incluir esta funcionalidad en cualquier programa nuestro se han de poner las siguientes instrucciones:

(antes de </head>)

	      …

      $xnavegador=$_SERVER['HTTP_USER_AGENT'];

      $xpos=stripos($xnavegador, 'MSIE');    if ($xpos!==false) { $xnavegador='MSIE';    }

      $xpos=stripos($xnavegador, 'Chrome');  if ($xpos!==false) { $xnavegador='CHROME';  }

      $xpos=stripos($xnavegador, 'Firefox'); if ($xpos!==false) { $xnavegador='FIREFOX'; }

      $xpos=stripos($xnavegador, 'Opera');   if ($xpos!==false) { $xnavegador='OPERA';   }

      $restobody='';

      $retrocede=$conn->entorno['SEGU_RETROCEDE'];

      if ($retrocede!='S') {

         if (($xnavegador!='FIREFOX') && ($xnavegador!='CHROME')) {

            echo "<script language=javascript>\n";

            echo "  window.history.forward();\n";

            echo "  function noBack() { window.history.forward(); }\n";

            echo "</script>\n";

            $restobody=' onload="noBack();" onpageshow="if (event.persisted) noBack();" onunload="" ';

         }

      }

      echo "</head>\n\n";


(tras el </form>)

	      …

      echo ("</form>\n");

      echo ('<script type="text/javascript">'); echo ("\n");

      if ($retrocede!='S') {

         if (($xnavegador=='FIREFOX') || ($xnavegador=='CHROME')) {

            echo "if (history.back) { history.go (+1) }\n";

         }

      } …


C5. Limitar el tiempo de ejecución de una sesión.

A nivel de CLIENTE, se puede establecer un tiempo de actividad de una sesión. Esto significa, por ejemplo, si se establece en 10 minutos (600), que si tras la última operación realizada se superan dicho tiempo, entonces se produce un TIMEOUT se sesión y el usuario se tiene que volver a conectar.

Variables de entorno para controlarlo:
	VARIABLE
	Características
	Valor

	SEGU_CADUCA_TIEMPO
	Si su valor es 0 se considera ilimitado (es decir, las sesiones no caducan por tiempo). Su valor por defecto son 600. Se ha de indicar el número de segundos antes de activarse el TIMEOUT de sesión
	Nnnn

	SEGU_CADUCA_TEXTO
	Texto que aparecerá en la pantalla de TIMEOUT de sesión. Valor por defecto, Sesión caducada. Por favor, conéctese de nuevo.
	Texto

	SEGU_MSG_COLOR
	Color mensaje.
	Texto

	SEGU_MSG_SIZE
	Tamaño de la letra del mensaje. Por defecto, 4
	n


Ejemplo, entando en una pantalla de la aplicación, tras pasar el tiempo definido de TIMEOUT, cualquier petición (sea en el menú, tecla de función, aplicativo) :
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Texto configurable por el administrador, en contenido y color. 
(tras crear la conexión)

	      …

   $conn   = new gerdb;

   $_POST[GERXEMPRESA]=$xempresa=$conn->usu[EMPRESA];

   $_POST[GERXWEB]    =$xweb    =$conn->usu[WEB];

   $_POST[GERXANYO]   =$xanyoc  =$conn->usu[ANYO_CONTABILIDAD];

   $_POST[GERXDIARIO] =$xdiario =$conn->usu[DIARIO_CONTABILIDAD];

   $xinterno=$conn->usu[INTERNO];

   Comprobar_timeout ();
    …


C6. No permitir múltiples ejecuciones de un usuario en varios equipos.

Limitar la ejecución de un usuario al equipo con el que trabaja. Por defecto, no permitir que un mismo usuario tenga ejecuciones en multiples equipos.

Variables de entorno para controlarlo:

	VARIABLE
	Características
	Valor

	SEGU_MULTIPLES_USUARIOS
	Si su valor es N o b, no se permiten
	S/N

	SEGU_MULTIPLES_TEXTO
	Texto que aparecerá en la pantalla de ejecución no permitida por múltiples ejecuciones simultáneas en equipos diferentes.Valor por defecto, Sesión caducada. Por favor, conéctese de nuevo.
	Texto

	SEGU_MSG_COLOR
	Color en el que se mostrará el mensaje asociado a la ejecución no permitida por múltiples sesiones simultáneas en equipos diferentes. Puede ser cualquier color: red,blue,… o valor RGB. Por defecto asume: #8b7500
	Texto

	SEGU_MSG_SIZE
	Tamaño de la letra del mensaje, por defecto 4.
	N
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Texto configurable por el administrador, en contenido y color.
Requiere el mismo cambio en programación que el anterior (Poner rutina Comprobar_timeout());
C7. No permitir distintos usuarios en el mismo equipo.

No permitir que se pueda ejecutar el aplicativo con distinto usuarios en un mismo equipo. Si se ejecuta con un usuario, y se quiere ejecutar con otro, primero ha de cerrar la sesión del inicial.

Variables de entorno para controlarlo:

	VARIABLE
	Características
	Valor

	SEGU_MISMO_USUARIO
	Sólo permitir un usuario (aunque tenga multiples sesiones) en un equipo. Por defecto, N, se permite distintos.
	S/N

	SEGU_MISMO_TEXTO
	Texto que aparecerá en la pantalla de no se permiten distintos usuarios en la mismo equipo. Por defecto, $GERUSER1$ está ejecutando el aplicativo en este equipo.<br> Por favor, cierre su sesión antes de continuar.
	Texto

	SEGU_MSG_COLOR
	Color en el que se mostrará Por defecto asume: #8b7500
	Texto

	SEGU_MSG_SIZE
	Tamaño de la letra del mensaje, por defecto 4.
	N
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Texto configurable por el administrador, en contenido y color.
Requiere el mismo cambio en programación que el anterior  (Poner rutina Comprobar_timeout()).
C8. Limitar el número de sesiones de un usuario

Permitir limitar el número de ejecuciones simultáneas de un usuario en la aplicación, independientemente de que utilice distintos equipos o navegadores. Por defecto, son ilimitadas.

Variables de entorno para controlarlo:

	VARIABLE
	Características
	Valor

	SEGU_NSESION_USUARIO
	Número de ejecuciones simultáneas máximas para un usuario. Por defecto, es 0 o sin valor, ilimitado.
	N

	SEGU_NSESION_TEXTO
	Texto que aparecerá en la pantalla de ejecución al superarse el número máximo de sesiones permitidas por usuario. Por defecto,Acceso denegado. Máximo número de sesiones superadas.
	Texto

	SEGU_MSG_COLOR
	Color en el que se mostrará el mensaje asociado a la ejecución no permitida por múltiples sesiones simultáneas en equipos diferentes. Puede ser cualquier color: red,blue,… o valor RGB. Por defecto asume: #8b7500
	Texto

	SEGU_MSG_SIZE
	Tamaño de la letra del mensaje, por defecto 4.
	N
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Texto configurable por el administrador, en contenido y color.
Requiere el mismo cambio en programación que el anterior (Poner rutina Comprobar_timeout());

C9. Informar cierre del navegador.

Sólo para el caso en el que se haya activado que el número máximo de ejecuciones simultáneas de un usuario sea 1 (es decir, SEGU_NSESION_USUARIO=1), entonces, automáticamente se activa una rutina que prevee el cierre brusco del navegador.

Si se ha indicado que sólo se deja una SESION activa, entonces, si el usuario no cierra correctamente la aplicación (pulsar ‘cierre sesión’ en el menú), entonces en el servidor sigue teniendo constancia de que el usuario tiene una sesión activa, por lo que si intenta volverse a conectar no le dejará, por ya tener una sesión activa. Para resolver este inconveniente se puede ha hacer:

1- Avisar al administrador y que este borre manualmente su sesión.

2- Esperar el tiempo de TIMEOUT del aplicactivo, entonces automáticamente se borrar esa sesión.

Lo correcto, es acostumbrar al usuario a cerrar correctamente la su sesión en la aplicación.
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C10. Sólo usuarios del aplicativo.

Podemos controlar que los usuarios que se conecten tengan acceso al aplicativo. Por ejemplo, en estructuras de personas (para recursos humanos), podemos comprobar que si no se tiene RH_IDPERSONA informado, entonces no pertenece a la estructura, y por tanto no hay que dejarle acceder al aplicativo, aunque tenga acceso por ACTIVE DIRECTORY.

Variables de entorno para controlarlo:

	VARIABLE
	Características
	Valor

	SEGU_ESTRUCTURA
	Sólo permitir un usuario que tenga definido RH_IDPERSONA. Por defecto, N, se permite a todo el mundo.
	S/N

	SEGU_EXTRU_TEXTO
	Texto que aparecerá en la pantalla de acceso al aplicativo, por defecto: Acceso denegado. Usted no tiene privilegios en este aplicativo.
	Texto

	SEGU_MSG_COLOR
	Color en el que se mostrará Por defecto asume: #8b7500
	Texto

	SEGU_MSG_SIZE
	Tamaño de la letra del mensaje, por defecto 4.
	N
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7 xw_mopuLo NACCESO #Accesos ano XW_NMODUACC  Universal o0 RUNAPLT
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9 xw_mopuLo DESCRIPCION3 Descripeién frénces XW_TIDIOMA @no Universal 0.0 RUNAPLE

7 xw_mopuLo DESCRIPCION2 Descripcién inglés XW_TIDIOMA ano Universal o0 RUNAPLT
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9 xw_mopuLo 1cono magen XW_IMAGEN @no Universal 0.0 RUNAPLE
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Texto configurable por el administrador, en contenido y color.
Requiere el mismo cambio en programación que el anterior  (Poner rutina Comprobar_timeout()).

C11. Control por aplicación de cualquier posible error en IIS.
Posible personalización de mensajes de error asociados al servidor de aplicaciones (IIS).
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C12. Sólo se permite modo POST y GET encriptado.

Para mejorar la seguridad del entorno WEB, únicamente se permiten acceso POST ó GET con parámetro encriptado. Los otros verbos no están permitidos.


C13. Servidor ocupado.

Mediante la variable WWW_GLOBAL definida en \config\entorno.ini, se indican el número máximo de ejecuciones permitidas es ese servidor. Por ejemplo, supongamos que vale 8. Esto significa, que si en un momento determinado, el servidor está atendiendo en simultáneo a 8 usuarios, el siguiente que se ejecute obtendrá una pantalla, configurable, de servidor ocupado.


B. APARIENCIA APLICACIONES

El objetivo de RUNAPLI es aportar una INTRANET/INTERNET configurable por el administrador para que se adapte fácilmente a las características particulares de cada cliente (su intranet). Se pretende que la apariencia de las pantallas será homogénea en todas las aplicaciones, utilizando los colores y gráficos que mejor se adapten a sus preferencias. Normalmente un cliente suele tener una definición explicita de estilos/colores corporativos, pero si esto no es así, entonces, es habitual utilizar los coloreres que se tengan en el logotipo de la empresa.

Veamos ejemplos de apariencias distintas según el cliente, ejecutando la misma pantalla:

Normalmente se toman como base los colores predominantes del logotipo del cliente o bien suRUNAPLI aporta mecanismos para el administrador de las aplicaciones para conseguir fácilmente dicho objetivo. Veamos unos ejemplos:

1. Apariencia, pantallas homogéneas.

El objetivo de RUNAPLI es aportar una INTRANET/INTERNET configuradas por clientes (WEB/EMPRESA), adaptables fácilmente a las características particulares de cada uno de ellos. Un apartado importante es la apariencia de las pantallas que ha de homogénea, utilizando los colores y gráficos del cliente. RUNAPLI aporta mecanismos para el administrador de las aplicaciones para conseguir fácilmente dicho objetivo. Veamos unos ejemplos:


En este aplicativo se han preferido los colores ROJO y similares, acordes a sus colores corporativos.

Pero en cambio en el siguiente ejemplo, siendo programas similares tienen otro ‘look’ acorde también a sus colores corporativos: 


Para conseguir que el ‘look’ sea adaptable por el cliente, se tiene que desarrollar cualquier programa utilizando las mismas clases de letras.


2. Clases letras normalizadas

Un resumen de las clases de letras normalizadas sería el siguiente:

Pantalla de inicio (conexión)
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Estilos de la cabecera:
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Estilos genlista:
[image: image3.png]GERSoft —

Administrador GERSOFT GERAPLI ¥ Carrar sssién

231 regs. 1/8 pags.
( order by TABLA ASC, identi)

Nuevo | [ Modificar | X Eliminar | [} Pdf | L@ Excel | Y Fitrar | o(:nnﬁqurar | 4 Sincroniza Agrupar por... v
w_cuienTes
w_cuenTes Empresa XEMPRESA eno WewPRESA
w_cuenTes actvo smo ano
w_cuenTes FaccLiENTe smo eno
w_cuenTes 1vas smo ano
w_cuenTes war smo eno
w_cuenTes ats smo ano
w_cuenTes e smo eno
w_cuenTes aasTos smo ano
w_cuenTes supLIDoS. smo eno
w_cuenTes wagen smo ano
w_cuenTes ‘copiGosARRA smo eno
w_cuenTes arupo GRUPOLOCAL ano
w_cuenTes FoRMAPAGD GRUPOLOCAL eno
w_cuenTes pats GRUPOLOCAL ano
w_cuenTes PrOVINCIA GRUPOLOCAL eno
w_cuenTes RuUTA GRUPOLOCAL ano
w_cuenTes wapa mapACLE
M_conpipaGo wes xwes ano wes
M_conpipAGo. Empresa XEMPRESA eno WewPRESA
M_conpipaGo actvo smo ano
M_conpipAGo. nencImENToS, oo eno
M_conpipaGo o1A_PAGOL vemTe ano
M_conpiPAGo oia_paGo2 nezRo eno
[Dlwcowmaso  pmpasos wemo ewo
M_conpipAGo. DIAS_ENTREVENCI  nuNO eno
M_conpipaGo oerecTo nost ano
M_exRacTos. coc wes xwes eno wes
M_EXTRACTOS COC EMPRESA XEMPRESA ano wevpRESA

Listo 0]/ St o At G- ®i0% <




[image: image4.png]GERSof

so

Administrador G

Jueves, 02 de Septiembre del 2010

CONSULTA CAMPOS

GERAPLI Cerrar sasién

( order by TABLA ASC, identi)

@ 11 2 Nuevo | 2 Modificar | X Eliminar | [} pdf | | Excel | Y Fitrar | & Configurar | & Sincroniza

falos oo fewrs feomus o owen ]

TABLA + M_CLIENTES (18
TRELA

TRELA CTURAS EMITIDAS (13)

TABLA : M_FACTURAS RECIBIDAS (251

B TABLA - M FORMAPAGO (5)

M_FORMAPAGO wes xwes @no wes
M_FORMAPAGO EmpRESA XEMPRESA @no WEMPRESA
M_FORMAPAGO AcTIvO smo @no

M_FORMAPAGO TR0 TIPO_FPAGO @no

M_FORMAPAGO
TABLA : M_INVENTARIC

CTAMAYOR
7)

CTAMAYORFP.

TABLA : M_PLANTILLA_EXTRACTO (7]

TABLA VEEDORES (16
TABLA : M_TIPOIVA (6 )
B TReLA M VIsAS)

M_visa wes xwes @no wes
m_visa EmpRESA XEMPRESA @no WEMPRESA
M_visa FECHA_CIERRE FecHA @no
m_visa FeCHA_OPE FeCHA @no

Trpo. GRuPoLOCAL ono
TABLA : M_VISA_PROVEEDOR (3]
TABLA - XVW_CARPE FILTROS (2
TABLA £ XW_DAMBITO (5

W_DCAM;

TReLA
TReA -

0 TABLA  XW_NOTICIAS (3]
TABLA : XW_PARAMETROS (4]

0 TABLA X
TABLA W USUARIOS (&

7 Sitios de confianza | Modo protegidor desactivado

Tabla -

a v ®100% v




[image: image5.png]GERSoft — e

Adminisirador GERSOFT GERAPLI ¥ Carrar sesién
Tabla: | pomewEs
O —
sino
‘eno -
Cancelar

0]/ St o At G~ ®i0% -




3. Contornos pantallas

Se puede definir a nivel global si queremos que la alta / modificación de tablas se realice con la inclusión de un contorno normalizado o no. Veamos un ejemplo:



Para tener definidos contornos normalizados se tiene que tener los siguientes activados:

1- En administración/entorno/ tener las variables:

a. CONTORNO / GERAPLI / S / Activar mostrar contorno

b. CONTORNO_PARA / GERAPLI / S / Activar contorno en parámetros

c. CONTORNO_COLOR/GERAPLI / #F4F4F4 / Color por defecto del contorno.

2- Tener definido en: Administración/apariencia/Clases asociadas, el estilo de letra: literal_color

4. Título superior
Todos los navegadores permiten duplicar sesión, esto permite que dentro de un mismo navegador, podemos estar ejecutando un proceso, duplicamos la sesión y pasamos a ejecutar a la vez otro distinto. Esto nos puede  permitir, por ejemplo, estar en una pantalla de CLIENTES y en otra revisar sus FACTURAS asocidas.

Para mejorar el acceso a múltiples pestañas podemos activar la variable de entorno TITULO_SUPERIOR, que permite mostrar continuamente en el título de la pestaña la descripción del MENU del proceso que se está ejecutando en todo momento. Veamos un ejemplo:



El usuario podrá pasar rápidamente de una pestaña a otra, sabiendo que está ejecutando en cada una de ellas.

Variables de entorno para controlarlo:

	VARIABLE
	Características
	Valor

	TITULO_SUPERIOR
	Activar mostrar el título de la opción de menú ejecutada en el título del navegador (o pestaña, si son múltiples). Por defecto, S.
	S/N


D. LICENCIAMIENTO PRODUCTOS
D1. Características licenciamiento

Los productos incluido en RUNAPLI, puede licenciarse de forma sencilla si se desea. Las características principales del licenciamiento en RUNAPLI son:

· La licencia garantiza el correcto uso y soporte PROPIETARIO / DISTRIBUIDOR del MODULO en el CLIENTE. Evita el uso ilegal de aplicaciones sin soporte.

· La licencia la puede aportar el PROPIETARIO o el DISTRIBUIDOR del MODULO (si está autorizado para ello). Será renovable tantas veces como se quiera, normalmente con duración de 1 año. La licencia consiste en la generación de un fichero .txt (que contiene instraciones de actuailización de la tabla LICENCIA).
· La licencia se actualiza en el servidor del CLIENTE, ejecutando el fichero de licencia asociado aportado (actualizará la tabla de LICENCIAS).
· La licencia se aporta de forma única para un CLIENTE, SERVIDOR, MODULO. Se necesitarán los siguientes datos:
· TIPOBD. Tipo de base de datos: SQLSERVER, AS400, ORACLE, ODBC. Será el valor indicado en la variable de entorno \config\entorno.ini TIPOBD.

· NOMBREBD. Nombre de la base de datos del cliente en su servidor. Será el valor indicado en la variable de entorno en \config\entorno.ini NOMBREBD.
· IDENTIFICADOR DISCO. Identificador únido del disco del servidor del CLIENTE, donde está instalada las aplicaciones.

· Un CLIENTE puede disponer de varias LICENCIAS para un mismo MODULO en distintos servidores. Permitirá hacer ejecuciones del mismo MODULO en distintos servidores, por ejemplo: producción, desarrollo, pruebas, etc. 

· La comprobación de la LICENCIA de ejecución de cualquier programa de cualquier MODULO, se ejecuta siempre que se llame a dicho programa. Para que este proceso esté optimizado y no afecte en el tiempo de ejecución, toda comprobación se realiza en memoria. Esto requiere que cualquier incorporación de cualquier LICENCIA se tenga que hacer un IISERESET del servidor de aplicaciones, para que estén contemplados todos los cambios.

· La licencia se controla en los programas del MODULO que se decida controlar. Es decir, un MÓDULO puede tener n programas que sean de ejecución libre.

D2. Proceso de licenciamiento
En la aplicación instalada en el cliente hemos de ir ADMINISTRACIÓN / PRODUCTOS LICENCIADOS. En esta pantalla nos aporta los datos comunes necesarios para licenciar aplicaciones es ese equipo. Veamos un ejemplo:

Básicamente necesitamos: TIPOBD, NOMBREBD, IDENTIFICADOR DISCO.

Para obtener una licencia hemos de ir a GERAPLI / LICENCIAS y estar autorizado para la generación de licencias. Nos muestra inicialmente todas las licencias generadas, hemos de pulsar NUEVO.





Los datos solicitados serán los siguientes:

· MÓDULO. Nombre del módulo (aplicación) a licenciar, tiene que ser una de las aplicaciones disponible en ese equipo.

· CLIENTE. Nombre identificativo del cliente final.

· DISTRIBUIDOR. Sólo si la aplicación se ha vendido a través de un DISTRIBUIDOR, que és quien realiza el soporte de primer nivel de la aplicación en el cliente.

· PETICIONARIO. Persona que solicitó la licencia del MÓDULO para el CLIENTE.

· IDENTIFICADOR DISCO. Valor obtenido en el cliente, identifica el disco donde está instalado el MÓDULO en el CLIENTE.
· TIPO DE BASE DATOS. Tipo de base de datos de la instalación: SQLSERVER, AS400, ORACLE, ODBC.

· NOMBRE DE LA BASE DE DATOS. Nombre identificación de la base de datos de la instalación.

· NÚMERO USUARIO SIMULTÁNEOS. Número máximo de usuarios concurrentes del MÓDULO en la instalación del CLIENTE.

· NÚMERO USUARIOS MÁXIMO. Número máximo de usuarios que puedan utilizar el MÓDULO.

· FECHA DE CADUCIDAD. En formato AAAA-MM, indica la última fecha para su caducidad.

Una vez pulsado ACEPTAR se obtendrá la licencia requerida:


Para obtener el fichero de licencias, basta pulsar el botón izquierdo asociado a la licencia.


El PROPIETARIO o DISTRIBUIDOR aportará este fichero al CLIENTE. Aunque tiene extensión .txt corresponde a un fichero de sentencias .sql. El CLIENTE una vez recibido, lo tiene que ‘ejecutar’ en su instalación para que se actualice su tabla de LICENCIAS. Veamos un ejemplo de dicha ejecución/actualización:

Para comprobar que dicha actualización se ha realizado correctamente. El CLIENTE tiene que hacer un IISRESET de su entorno WEB, para asegurarse que la nueva licencia se ha tenido en cuenta.


En este ejemplo se nos muestra como tenemos el MÓDULO RUNAPLI, licenciado en nuestro equipo. Nos aporta: Descripción (del módulo), Fecha de caducidad (en este ejemplo 2013-12), usuarios simultáneos (10), programas afectados por el módulo, clave de la licencia, fecha generación, propietario / distribuidor.

Dicha información se guarda en la tabla de LICENCIAS, cuyos campos están encriptados, de forma que cualquier variación en cualquier parte de cualquier campo, provoca que la licencia no sea correcta.

D3. Estados instalación / módulo

Los posibles estados instalación / módulo son los siguiente:

· Instalación sin ningún MODULO licenciado.
· Instalación con MÓDULO licenciado.
· Instalación con MÓDULO no licenciado.
D3.1 Instalación sin ningún MÓDULO licenciado.

Con el objetivo de dar prioridad a la instalación correcta de MÓDULOS, así como para que el CLIENTE se pueda habituar a la ejecución de los MÓDULOS sin problemas, una vez instalada la aplicación se dispone de un ‘periodo libre’ de 4 meses, en el que funcionan sin problema cualquier programa de cualquier MODULO. 
Para saber si estamos dentro de este periodo libre, basta ejecutar ADMINISTRACIÓN / PRODUCTOS LICENCIADOS:

En este ejemplo, la instala-ción no tiene ningún produ-cto instalado. Se indican las variables específicas del CLIENTE y el campo Fecha referencia, que es la fecha de caducidad del ‘periodo libre’. Es este caso, el límite es 2013-02.

Las ejecuciones funcionarán sin problemas. Pero al llegar a 2013-02. Todos los pro-gramas ejecutados mues-tran el siguiente mensajes asociado:

Trascurrido el mes de cadu-cidad del ‘periodo libre’ los programas dejan de funcionar, si no se aporta su licencia.


D3.2 Instalación con MÓDULO licenciado.

Cualquier programa del MODULO licenciado funcionará correctamente. 

Veamos un ejemplo, el módulo RUNAPLI está correctamente licenciado hasta 2013-12, como se puede apreciar en la pantalla de ADMINISTRACIÓN / PRODUCTOS LICENCIADOS.



Ejecución normal.

Ejecución en el mes de caducidad de la licencia otorgada. Muestra el siguiente mensaje:
Si trascurre el mes y no se ha actualizado la licencia, entonces aparecerá el mensaje:
D3.3 Instalación con MÓDULO no licenciado.

Trascurrido el ‘periodo libre’, cualquier programa de cualquier MÓDULO que no esté licencia mostrará el siguiente mensaje.


Este mensaje desaparece inmediatamente al aportarle licencia al MÓDULO.
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